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Vision general

El Reglamento sobre Resiliencia Operativa Digital (DORA) vuelve a incidir en buena parte de los requerimientos establecidos en las Guias
de la EBA (TIC y Outsourcing), aiadiendo nuevos requisitos o reforzando algunos de los ya existentes

— ——— — —

2019 06/2022
GL EBA de DORA industria EBF e DORA Entrada en vigor de DORA Publicacién ITS/RTS Aplicabilidad Reglamento

Outsourcin
8 el Parlamento

Contexto regulatorio Aspectos diferenciales

* Amplia el perimetro de supervision a todas las entidades del sector financiero (bancos, entidades de crédito, aseguradoras,

* Este Reglamento es parte del entidades de pago...), asi como a los proveedores terceros de servicios de TIC (p.e. servicios de nube).

Paquete de medidas de finanzas

digitales (orientada a impulsar el e Establece las caracteristicas principales de la clasificacién y notificacion de incidentes TIC, asi como armonizar su gestién en toda
potencial de las finanzas digitales en la Unidn Europea con la creacion de un centro al que deben ser notificados. —
términos de innovacion y . X . - . o . =
competencia) y cubre maltiples . Reqwer? probar y evalua}r todos Io.i sistemas y aplicaciones TIC crltlcasj al menos una vez a.l afo (ana||§|s vulnerabilidades, pruebas -
aspectos de la gestién de TIC de rendimiento, etc.), asi como realizar pruebas avanzadas con base trianual de las herramientas, los sistemas y los procesos de TIC

(Disponibilidad y  Continuidad criticos en base a amenazas realizadas de manera independiente y gestionar las debilidades encontradas, Todo ello evaluado por

Gestion del Cambio, Seguridad, el supervisor.

Externalizacion). e Refuerza la relevancia de la gestion del riesgo de terceros (registro de informacién sobre el uso de servicios TIC prestado por

« Establece un marco armonizado, t’ir'csz’ concr.edntraglon, planes de co.ntlnwdad;l plruebas, estra’t.eglas de |saIlda.;Aetc..) extendl.endc(; e.I pledn rr|1etro jado(';ros terceros mas
detallado y exhaustivo sobre la alla de lo considerado como outsourcing y atodo lo que sea critico para la resiliencia operativa digital de |a entidad.

resiliencia operativa digital (hasta Ambitos de DORA

la fecha recogido de manera

limitada en iniciativas nacionales o
enfoques de supervision como las Perimetroy Riesgos TIC Reporte de Intercambio de Riesgos TIC de Pruebas de
guias EBA o NIS). Gobernanza TIC incidentes TIC informacion terceros resiliencia
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https://eur-lex.europa.eu/legal-content/EN/AUTO/?uri=consil:PE_41_2022_REV_1
https://eur-lex.europa.eu/legal-content/ES/TXT/PDF/?uri=CELEX:32022R2554&from=EN

Ambitos de la regulacion

DORA se divide en seis ambitos, detalldandose los principales impactos de los mismos a continuacion

Perimetro y Gobernanza TIC

Ampliacién del ambito de aplicacién a cualquier entidad
financiera, incluyendo los proveedores de servicios TIC.

Responsabilidades del Organo de Administraciénen la gestion
de la resiliencia operativa.

Identificacion de un rol a cargo de la monitorizacion de
acuerdos con terceras partes de los servicios TIC.

Pruebas de Resiliencia

Pruebas anuales de todos los sistemas y
aplicaciones criticos TIC (vulnerabilidades,
analisis de cddigo, rendimiento, capacidad,...).

Digital Operational
Resilience Act (DORA)

Pruebas avanzadas especificas de amenazas
sobre funciones y servicios criticos, validadas po
las autoridades supervisoras.

Dedicacion de recursos suficientes y garantia de
que se evitan conflictos de interés (entre disefio
y ejecucion de pruebas).

Riesgos TIC de terceros

Ampliacién del perimetro a todos los proveedores de alto riesgo
(no solo los considerados outsourcing en guias EBA).

Desarrollo de un registro de informacién que contenga una vision
completa de todos los terceros que presten servicios TIC.

Reporting de los cambios en el registro al regulador anualmente

Evaluacion de los riesgos de concentracion TIC.

Riesgos TIC

Existencia de un marco interno de gobernanza y control de los
riesgos TIC.

Identificacidn y clasificacion, segun criticidad, de funcionesy
activos soporte TIC y sus interdependencias con terceros.

Identificacion continua de fuentes de riesgo.

Evaluacién anual de riesgos especificos en todos los sistemas
TIC legacy.

Desarrollo de programas especificos de concienciaciony 4
formacion sobre la resiliencia digital. 3

Reporte de incidentes TIC

*  Mecanismo de monitorizacién y seguimiento de
incidentes hasta erradicar las causz
subyacentes. -

— T
*  Criterios especificos para la claq'lwén de
=

incidentes. ﬁ »
e Ampliacién del perimetro de notificacion a.los

incidentes operativos ot’cionados CO}!OS

pagos. ) R

Intercambio de infca

% L
on

. . .z . l .
Para aumentar la concienciacion s riesgos TICH
minimizar su propagacion, apoyar las capacidades defensi
las entidades financieras y sus técnicas de deteccion de
amenazas, la regulacién incide en acuerdos para intercambiar
informacidn sobre ciberamenazas.
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Dora extiende el ambito de aplicacién de los requerimientos sobre resiliencia digital, refuerzalos requerimientos de evaluaciéon de
riesgos e introduce la necesidad de llevar a cabo un business impact analysis (BIA). Otras novedades incluyen:...

m Subambito Principales aspectos y requerimientos

~i2) Extienden el ambito de aplicacion del Reglamento respecto a las Guias de la EBA a practicamente cualquier entidad financiera (entidades de
crédito, aseguradoras, entidades de pago...), incluyendo proveedores de servicios TIC (p.e. servicios de nube).

Establece las responsabilidades del Organo de Direccién, exigiendo que deba definir, aprobar, supervisar y responsabilizarse de la implantacién de las politicas y

procedimientos para la gestion de la resiliencia operativa.
Gobernanzay
ge';"‘e'm y organizacién * Exige la identificacion de un rol o figura encargado de monitorizar los acuerdos con proveedores terceros de servicios de TIC.
obernanza

TIC

* Demanda la asignacion de recursos adecuados para satisfacer las necesidades de resiliencia operativa. {

« Exige la existencia de un marco interno de gobernanza y control de los riesgos de las TIC. El Organo de Direccidn sera responsable de la gestién del marco de ‘
control y su revision sera al menos anual. ‘

* Exige un modelo organizacional basado en el esquema de las tres lineas de defensa (123LoD).

* Demanda la identificacion, clasificacion y documentacion de las funciones relacionadas con TIC, los activos de informacidn que respalden dichas funciones, las
configuraciones de los sistemas e interconexiones con sistemas internos y externos y revisar (al menos una vez al afio) la idoneidad de la clasificacion de los
activos y documentacion pertinente, asi como la identificacion continua de fuentes de riesgo (ciberamenazas y vulnerabilidades).

; * Todos los activos de informacidn y los activos de TIC se identificaran y clasificaran segun su criticidad, incluidos los de los sitios remotos, los recursos de red y

o o los equipos de hardware.

-%@ll Hace necesario realizar una evaluacion especifica de los riesgos en todos los sistemas TIC legacy en uso al menos una vez al afio y especialmente antes y

después de conectar tecnologias, aplicaciones o sistemas antiguos y nuevos.

.

Establece el desarrollo de procedimientos que limiten el acceso fisico y virtual a los recursos y datos del sistema a lo estrictamente necesario, una gestion sélida
de la red y de la infraestructura, una correcta gestion del parcheado de los sistemas, mecanismos de autenticacion fuertes, etc.

—
* Demanda la necesidad de establecer mecanismos para detectar rapidamente las actividades anémalas, incluidos los problemas de rendimiento de la red de
TICy otros incidentes relacionados con las TIC.

—
~%2) Mencidn especifica a llevar a cabo un Business Impact Analysis (BIA) de las exposiciones a interrupciones severas del negocio en términos de continuidad para
evaluar suimpacto potencial mediante criterios cuantitativos y cualitativos, utilizando datos internos y externos y analisis de escenarios, segun sea apropiado.

¢ Realizacién pruebas anuales relativas a Planes de Continuidad, Disaster Recovery, incluyendo a terceros que deban involucrarse en las mismas.

N . )
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2 . Principales aspectos y requerimientos (2/3)

...incorporacion de los terceros en los programas de formacidninternos, perimetro ampliado de reporte de incidentes operativos o de
seguridad de pagos y notificacion voluntaria de ciberamenazas relevantes, promocion del intercambio de informacion,...

m Subambito Principales aspectos y requerimientos

J@ En cuanto a las politicas y procedimientos de copia de seguridad y procedimientos y métodos de restauracion y recuperacion, las entidades deberan, ademas,
mantener los recursos adecuados y disponer de instalaciones de copia de seguridad y restauracion para ofrecer y mantener su servicio en todo momento.

.r:‘«-ju_-{:.' :@Exige el desarrollo de programas especificos de concienciacion y formacion sobre resiliencia digital (personal y directivos), debiendo incluirse a los terceros
proveedores de servicios TIC en los programas de formacién pertinentes.

* Requiere una estrategia de comunicacion de crisis a clientes, supervisores y sociedad en su conjunto con funciones y responsabilidades claras y obligatoriedad
de programas de concienciacién y formacion sobre resiliencia digital.

* Establece la necesidad de informar a las autoridades competentes de todos los costes y pérdidas causados por las interrupciones e incidentes TIC.

* Exige el establecimiento de mecanismos de monitorizacién y seguimiento de incidentes hasta la erradicacién de las causas subyacentes.

i
L‘i&

Proceso de gestion

Celincicentes :‘@Amplia el perimetro al reporte de los incidentes operativos o de seguridad relacionados con los pagos.

I s S
-‘@Establece criterios especificos para la clasificacion de incidentes (nimero de usuarios o contrapartes afectados, la duracion, la extension geografica, las

Clasificacion de pérdidas de datos, la gravedad del impacto, la criticidad de los sistemas afectados y el impacto econémico de la interrupcién).

incidentes TIC

EEl
Reporte de

incidentes
TIC

-‘@Los incidentes importantes relacionados con las TIC deben notificarse a un nuevo centro creado por la UE para este fin, utilizando un procedimiento

Notificacion de . . p 2 2 . . ye Iy . .
armonizado y una plantilla comin. Ademds, debera ampliarse esta informacion con una notificacién voluntaria de las ciberamenazas relevantes.

incidentes graves
TIC y respuestade
la autoridad de

S@EI feedback de los supervisores después de un informe sobre un incidente relevante debe evaluarse y proporcionara orientaciones a la entidad financiera, en
particular para discutir las soluciones a nivel de la entidad o las formas de minimizar el impacto adverso en todos los sectores.

supervision
— — -

jo]

1 ) Intercambio de i@Para aumentar la concienciacion sobre el riesgo de las TIC, minimizar su propagacién, apoyar las capacidades defensivas de las entidades financieras y las
Intercambio informacién sobre técnicas de deteccién de amenazas, el reglamento permite y promueve que las entidades financieras establezcan acuerdos para intercambiar entre ellas

[[3] ciberamenazas informacion e inteligencia sobre ciberamenazas.
informacion

- .
ManagementSolutions h venci ’ -
mo 9 Making things happen  Abc: modificacion introducida en el texto final de DORA "" Nuevas exigencias o refuerzo de las existentes. o Management Solutions 2022. Todos los derechos reservados | Pagina 6



2 . Principales aspectos y requerimientos (3/3)

... intensificacion de requerimientos de ejecucion de pruebas normales y avanzadas, deber de identificar las interconexiones con los
proveedores que apoyan funciones criticas o importantes, asi como de evaluar el riesgo de concentracion de las TIC

m Subambito Principales aspectos y requerimientos

3@ Demanda la ejecucién una gama completa de pruebas de resiliencia operativa digital basadas en el riesgo y procedimentadas (pentesting, analisis de cédigo,
rendimiento, capacidad, etc.) de los sistemas y aplicaciones criticos TIC al menos una vez al afio por partes independientes y remediar los problemas de manera

Pruebas prioritaria.
normales

:@ Dedicar recursos suficientes y asegurarse de que se evitan los conflictos de intereses a lo largo de las fases de disefio y ejecucion de las pruebas si éstas son
realizadas por testadores internos.

£

Pruebasde 3@ Exige llevar a cabo pruebas especificas avanzadas guiadas por amenazas sobre funciones y servicios criticos (TLTP), incluyendo a terceros y cada 3 afios,. Las
resiliencia autoridades competentes validaran la documentacién y emitiran un certificado.

Pruebas J@Teniendo en cuenta que la frecuencia estandar es cada 3 afios para las pruebas avanzadas, la autoridad competente podrd, en caso necesario, solicitar a la
avanzadas entidad financiera que reduzca o amplie esta frecuencia en funcion de su perfil de riesgo.

SN Vil

:‘@ Las entidades financieras clasificadas como significativas sélo podran utilizar testadores externos.

3@ El marco de referencia para |as pruebas avanzadas sera desarrollado por las ESAs en colaboracién con el ECB, de acuerdo con el marco TIBER-EU.
* Amplia el perimetro de aplicacion a todo proveedor que presente riesgo alto (no solo outsourcing).
* Requiere elaborar un registro de informacion que contenga la vision completa de todos sus proveedores de TIC, los servicios que prestan y las funciones que
respaldan. Este registro presenta un reto particular para las grandes entidades con un elevado nimero de proveedores.

* Exige informar cambios en registro al regulador una vez al afo.

Gestion del Riesgo . . . I . . . L
TIC deterceros * Establece directrices sobre el contenido de los contratosy las razones para su rescision (vinculada a un riesgo o prueba de incumplimiento).

J@Las autoridades competentes podran exigir que se suspendan temporalmente, de forma parcial o total, el uso o despliegue de un servicio prestado por un

tercero proveedor de servicios TIC critico hasta que se hayan abordado los riesgos identificados en las recomendaciones dirigidas a proveedores terceros de

Riesgos TIC estas caracteristicas.
de terceros . - . . - . . .
Deben identificarse las interconexiones con los proveedores terceros de servicios TIC que apoyan funciones criticas o importantes.
- —— —
-“@Exige una evaluacion del riesgo de concentracion de las TIC teniendo en cuenta si la celebracion de un acuerdo contractual en relacién con los servicios TIC que
Proveedoresy apoyan funciones criticas o importantes daria lugar a alguna de las siguientes situaciones: a) la contratacion de un tercero proveedor de servicios TIC que no
cadenade sea facilmente sustituible; o b) la celebracion de miltiples acuerdos contractuales en relacion con la prestacion de servicios TIC que apoyen funciones criticas o
subcontratacién importantes con el mismo tercer proveedor de servicios TIC o con proveedores terceros de servicios TIC estrechamente vinculados. En este sentido, las cadenas
de suministro largas o complejas deben considerarse durante dicha evaluacion.
o .
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Anexo. Retos para la gestion de Riesgos Tecnoldgicos y Ciberseguridad

Las organizaciones estan evolucionando sus marcos de gestidon de Riesgos Tecnolégicos y Ciberseguridad, también promovidas por el
refuerzo del marco supervisor, si bien todavia se identifican una serie de debilidades y recorridos de mejora

Req. ICT Risk Estado situacion Industria

Bloques Contenido 2018 2019 2020 2021 Nivel Riesgo/Grado Principales Riesgos y Recomendaciones de Mejorat

Implementacion (%)

IT Security Risk (303 M 63 % W 70 XL 707 Principales riesgos:
IT Availability and Continuity Risk (27 R 63 X B 67 k67 " - Nuevo contexto: impacto en Tecnologia por el trabajo en remoto masivo,
adecuacion de la Ciberseguridad al nuevo entorno, intensificacion de los
17 Change Ris ot ®- o -

intentos de fraude y adecuacion medidas para su prevencidn, relevancia en

IT Outsourcing Risk 27 R 63 % 67 W K65) “ Disponibilidad y Continuidad Negocio (planificacién, desarrollo y seguimiento
IT Data Integrity Risk (30 X 0K 47 X 350 X X52) “ métricas)

« Aumento del ratio de externalizacion en procesos criticos y por lo tanto

mayor dependencia de los mismos (foco en proveedores de Cloud sistémicos)
IT Governance DDILDIBS 1D i i B .
Se mantiene la necesidad de acometer una transformacion tecnolégica
—_— profunda y rapida (Digitalizacion, Cloud Computing, Big Data, Robotics, Data
Science, Blockchain,...). Trade-off transformacion y control

LI

g
3
-~
<
u
=
v
<
£
-

IT Organisation and IT Outsourcing @I 1 D1
Internal IT audit GBI = @ O . | Recorri mejor

¢ Falta alineamiento entre las estrategia IT y global, asi como evidencias de su
contribucién a la misma

IT Risk Management (67 2 253 3% W55 3% X61)

IT Security Management

IT Operation Mgmt.

SW Acquisition, SW Dev. & Project Mgmt.

Falta de definicion y carencias en el seguimiento del apetito al riesgo
tecnoldgico y de ciberseguridad

Dificultad en la toma de decisiones de la Alta Direccién en lo relacionado con
lainversién en estos riesgos

Il. Risk Control level

Deficiencias en la gestion de riesgos tecnoldgicos y ciberseguridad con
terceros

Identificacién de procesos y sistemas criticos (confidencialidad, disponibilidad
e integridad)

IT continuity mgmt.
IT Reporting

Evolucion de los tradicionales modelos de Continuidad a modelos de

Data quality mgmt. resiliencia operativa >
0% 25% 50 % 75%  100%
X i1 1 . Ahoarck i o ad N . L . . R R
moManagemﬁr{gﬁgl;mns Fy?nfes.(.ssm ck ECB e 2021‘.junm os cuestion io ejemc:loezlg:o. I:a medllza::;(ssldc:‘calculada teniendo en cuenta los resultados obtenidos por todas las © Management Solutions 2022. Todos los derechos reservados | Pagina 8
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